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На пути к совершенному коду

● Visual Studio 6.0
– Performance & type conversion warnings

● Visual Studio 2003
– Secure CRT

● Visual Studio 2005
– Secure STL

● Visual Studio 2008
– Strong deprecation



Integrated code verifier

✔ Высокая скорость работы
✔ Удобство навигации
✔ Обновляющийся стандарт безопасности



Integrated code verifier

✗ Анализирует построчно
✗ Нет проверки большей части проблем
✗ Легко обмануться

 Было
– wchar_t a[20];
– wcscmp(a,L"TEST1234567890abcdef");

 Стало:
– wchar_t a[20];
– wcscmp_s(a,10,L"TEST1234567890abcdef");

➔ pragma warning ( disable : 4199 )



CERT index



CERT rules



Примеры правил

● MSC07-CPP. Detect and remove dead code
● EXP05-CPP. Do not use C-style casts 
● FLP01-CPP. Take care in rearranging 

floating point expressions
● ARR30-CPP. Guarantee that array indexes 

are within the valid range 
● ARR37-CPP. Do not add or subtract an 

integer to a pointer to a non-array object 
● EXP12-CPP. Do not ignore values returned 

by functions 



Основная цель работы

● Создание средства, упрощающего 
доведение проекта до CERT-compliant 
состояния



Интеграция с VS

● Необходимо добавить еще одну секцию в 
контейнере Error List

● Проверка будет происходить на этапе 
компиляции

● При щелчке по ошибке будет произведен 
переход к соответствующему месту 
исходного кода



Реакция программиста

● Переписать подозрительный фрагмент 
кода

● Указать verifier'у, что ошибки здесь нет
– TODO
– SURE
– REVIEWED
– COMMENT

● Или ошибка есть, но будет исправлена 
потом
– UNSAFE
– WARNING



Security.h helper

● Программа с комментариями 
компилируется

● Указания verifier'у никак не влияют на 
сборку программ

✔ Возможность использовать 
Find All References из 
контекстного меню Visual 
Studio.



Использование Security.h

Помечаем
цикл с 
“некорректным” 
условием для 
дальнейшего 
переписывания.

Снизу видим список 
всех аналогичных 
проблем, 
используемый для 
навигации.



Контроль качества кода

● Прочитав комментарии к проблемным 
местам кода можно сделать вывод о 
состоянии продукта
– Данную процедуру может выполнять any 

technical person, не обязательно программист 
C++
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Контроль соответствий
COMMENT ( заполняем начальную матрицу | 3b37d2aa1 ) 
{
   p._11 = 1; p._12 = 0; p._13 = 0; p._14 = 0;
   p._21 = 0; p._22 = -1; p._23 = 0; p._24 = 0;
   p._31 = 1; p._32 = 0; p._33 = 1; p._34 = 0;
   p._41 = 400; p._42 = 300; p._43 = 0; p._44 = 1;
}

● 3b37d2aa1 – контрольная сумма по коду 
и комментарию

● Генируется по нажатию Ctrl-D в 
пределах блока

● Несоответствие CRC – тоже Warning



Существующие программы

● Flawfinder
– works by using a built-in database of C/C++ functions 

with well-known problems
● c++check

– checks memory leaks, mismatching allocation-
deallocation, buffer overrun

● Oink
– checks static assertions about C++ programs that can be 

expressed as a polymorphic dataflow of type qualifiers

● Dehydra (scriptable engine for code analysis)
● Edoc++ (checking through documenting)
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